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This research aims to compare the results of file recovery from NTFS, FAT32, and
exFAT file systems using Foremost software. The main focus of this research is to
broadcast the success rate of file recovery based on the type, size, and file integrity that
can be broadcast from each system file. This research also aims to analyze the
effectiveness of Foremost in handling the unique characteristics of third file systems.
The research results are expected to provide useful information for users in selecting
optimal file systems and effective recovery tools for data recovery needs in various
cases of information and data loss. The study was conducted due to the lack of direct
comparisons between NTFS, FAT32, and ExXFAT in the context of file carving. The
hypothesis tested is that the EXFAT file system will produce better quality output
compared to NTFS and FAT32. Experiments were conducted under various test
scenarios to measure data recovery performance, including recovery success rates,
processing speed, and carving accuracy. The results show that each file system has its
own strengths and weaknesses in terms of file carving performance. This comparison
is expected to provide valuable guidance for digital forensic professionals in choosing
the appropriate recovery strategy based on the file system format they encounter. This
research makes a significant contribution to the digital forensics literature and serves
as a useful reference for the handling of storage media by digital forensic examiners.
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Penelitian ini bertujuan untuk membandingkan hasil pemulihan file dari sistem file
NTFS, FAT32, dan exFAT menggunakan perangkat lunak Foremost. Fokus utama
penelitian ini adalah mengevaluasi tingkat keberhasilan pemulihan file berdasarkan
jenis, ukuran, dan integritas file yang dapat dipulihkan dari masing-masing sistem file.
Penelitian ini juga bertujuan untuk menganalisis efektivitas Foremost dalam
menangani Kkarakteristik unik dari ketiga sistem file tersebut. Hasil penelitian
diharapkan memberikan informasi yang bermanfaat bagi pengguna dalam
menentukan sistem file yang optimal dan alat pemulihan yang efektif untuk kebutuhan
pemulihan data pada berbagai kasus kehilangan informasi dan data. Penelitian ini
dilakukan mengingat minimnya kajian yang mengangkat perbandingan langsung
antara NTFS, FAT32, dan ExFAT dalam konteks file carving. Hipotesis yang diuji adalah
bahwa sistem file ExFAT akan menghasilkan kualitas output yang lebih baik
dibandingkan NTFS dan FAT32. Eksperimen dilakukan dengan berbagai skenario
pengujian untuk mengukur kinerja pemulihan data, yang meliputi tingkat keberhasilan
pemulihan, kecepatan pemrosesan, dan akurasi hasil carving. Hasil penelitian
menunjukkan bahwa setiap sistem file memiliki keunggulan dan kelemahan masing-
masing dalam hal kinerja file carving. Dengan adanya perbandingan ini, diharapkan
dapat memberikan panduan yang berguna bagi para profesional forensik digital dalam
memilih strategi pemulihan yang tepat sesuai dengan format sistem file yang dihadapi.
Penelitian ini memberikan kontribusi penting dalam memperkaya literatur forensik
digital serta menjadi referensi yang bermanfaat bagi penanganan media penyimpanan
oleh pemeriksa forensik digital.

I. PENDAHULUAN
Forensik digital merupakan salah satu cabang

yang terhapus dengan cara memindai dan
mengekstrak data dari jejak yang ada di

penting dalam investigasi dunia maya yang
memfokuskan diri pada pemulihan data yang
hilang atau terhapus. Salah satu teknik utama
yang digunakan dalam forensik digital adalah file
carving, yang berfungsi untuk memulihkan file

perangkat penyimpanan tanpa bergantung pada
struktur file sistem yang utuh. Aplikasi seperti
Foremost menjadi alat andalan dalam proses ini,
karena dapat mengenali pola data dan
merekonstruksi file dari fragmen yang tersebar
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di perangkat penyimpanan yang telah diformat
atau rusak [1][2].

Namun, efektivitas teknik file carving dapat
sangat dipengaruhi oleh sistem file yang
digunakan, seperti NTFS, FAT32, dan exFAT.
NTFS, sebagai sistem file modern yang digunakan
pada Windows, menawarkan sejumlah fitur
unggulan seperti journaling dan kemampuan
untuk menangani file besar, namun memiliki
kelemahan dalam hal fragmentasi yang dapat
mempengaruhi efisiensi pemulihan data [3].
Sebaliknya, FAT32, meskipun lebih tua, lebih
sederhana dan memiliki kompatibilitas yang
lebih luas, namun terbatas oleh ukuran file yang
dapat ditangani. EXFAT, sebagai penerus FAT32,
mendukung file yang lebih besar dan memiliki
keunggulan dalam kompatibilitas antar platform,
meskipun tidak memiliki fitur journaling seperti
NTFS [4][5].

Penelitian oleh Zhang et al. (2021)
menunjukkan bahwa carving untuk file pada
sistem file NTFS memiliki tingkat keberhasilan
yang tinggi dalam memulihkan file besar dan
dalam kondisi di mana journaling dapat mem-
berikan jejak yang berguna. Namun, penelitian
lain oleh Lopez dan Searle (2020) mencatat
bahwa sistem file exFAT dapat memberikan
kinerja yang lebih baik dalam kasus perangkat
penyimpanan eksternal, mengingat desainnya
yang lebih efisien untuk file berukuran besar dan
interaksi lintas platform [1][5].

Penelitian ini bertujuan untuk membanding-
kan secara langsung kinerja teknik file carving
pada sistem file NTFS, FAT32, dan exFAT dengan
menggunakan  aplikasi  Foremost, untuk
mengidentifikasi sistem file mana yang lebih
unggul dalam hal akurasi pemulihan data dan
waktu yang dibutuhkan untuk proses carving.
Dengan melakukan perbandingan ini, penelitian
ini akan memberikan panduan yang berguna bagi
praktisi forensik digital dalam memilih metode
yang paling tepat sesuai dengan karakteristik
sistem file yang digunakan pada media
penyimpanan yang dianalisis.

II. METODE PENELITIAN

Penelititan ini menggunakan metode kualitatif
dengan pendekatan eksperimen untuk meng-
eksplorasi dan membandingkan kinerja data
carving pada sistem file NTFS, Fat32 dan Exfat.
Pendekatan ini dipilih untuk untuk memahami
karakteristik masing-masing sistem file dalam
konteks pemulihan data yang hilang atau
terhapus. Fokus utama dari penelitian ini adalah
untuk menggunakan perangkat lunak foremost,

serta faktor-faktor yang mempengaruhi proses
pada ketiga sistem file tersebut.

Subjek penelitian terdiri dari tiga media
penyimpanan yang diformat dengan masing file
yang diuji, yaitu NTFS, FAT32 dan Exfat. Media
penyimpanan yang digunakan untuk dapat
berupa USB flash drive atua hard drive eksternal.
Setiap media penyimpanan diformat dengan
salah satu dari ketiga sistem diteliti. Selanjutnya,
data berupa file teks, gambar, dah video akan
sengaja dihapus untuk tujuan eksperimen data
carving.

Teknik pengumpulan data dilakukan melalui
tahap observasi, peneliti akan mengamati
langsung proses carving yang dilakukan masing-
masing sistem file menggunakan perangkat lunak
foremost. Peneliti akan mencatat langkah-
langkah yang dilakukan, termasuk waktu yang
dibutuhkan untuk proses carving, jumlah file
yang dihasilkan oleh foremost selama proses
carving akan dianalisis untuk memperoleh
informasi tambahan mengenai keberhasilan
pemulihan data termasuk rincian tertang file
yang berhasil dipulihkan dan potongan data yang
ditemukan.

Prosedur eksperimen dimulai dengan
mempersiapkan tiga perangkat penyimpanan
yang diformat menggunakan sistem file NTFS,
FAT32 dan Exfat. Setelah format selesai, data
yang terdiri dari file teks, gambar dan video akan
dihapus secara sengaja daeri masing-masing
perangkat penyimpanan. Kemudian, perangkat
lunak foremost akan digunakan untuk
melakukan proses data carving pada setiap
sistem file yang berhasil dipulihkan, waktu yang
dibutuhkan untuk memulihkan data serta
kualitass data yang dipulihkan berdasarkan
integritas dan kelengkapan file yang ditemukan.

Teknik analisis data yang digunakan adalah
analisis tematik dan analisis deskriptif. Analisis
tematik digunakan untuk mengindetifikasi tema-
tema untuk yang muncul selama eksperimen,
seperti  faktor-faktor yang mempengaruhi
keberhasilan carving, perbedaan karakteristik
antara sistem file NTFS, Exfat dan FAT32, serta
tantangan yang dihadapi selama proses carving.
Data yang diperoleh dari eksperimen, termasuk
file log dan catatan observasi, akan dianalisis
untuk menemukan pola-pola yang berhubungan
dengan kecepatan pemulihan, kualitas data yang
dipulihkan dan tingkat keberhasilan carving pada
masing-masing sistem file. Selain itu, analisis
deksriptif akan digunakan untuk memberikan
gambaran rinci mengenai hasil eksperimen,
seperti jumlah file yang berhasil dipulihkan,
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kualitas data, dan waktu yang dibutuhkan untuk
proses carving pada setiap sistem file.

Validitas dan reliabilitas data dijaga dengan
menggunakan triangulasi data. Penelitii meng-
gabungkan hasil observasi, analisis file log, dan
catatan  eksperimen untuk  memperoleh
gambaran yang lebih komprehensif dan meng-
hindari bias yang dapat mempengaruhi hasil
penelitian. Dengan pendekatan ini, penelitian
bertujuan untuk memberikan pemahana yang
lebih mendalam mengenai perbedaan kinerja
data carving pada sistem file NTFS, FAT32, dan
Exfat, serta memberikan wawasan praktis bagi
aplikasi teknik data carving dalam konteks

forensik digital.

PERSIAPAN DATA
DAN LINGEUNGAN

/ PROSES EKSPERIMEN /

PENGUMPULAN DAN
ANALISIS DATA

[ ]

Gambar 1. Alur Penelitian

III. HASIL DAN PEMBAHASAN

Pada penelitian ini, melakukan analisa hasil
pemulihan file menggunakan aplikasi foremost
pada tiga jenis sistem file utama: NTFS, FAT32
dan exFAT, pada percobaan yang dilakukan
dengan menguji pemulihan file video, teks dan
gambar dari masing-masing sistem file. Setiap
percobaan mencatat jumlah file yanng berhasil
dipulihkan dan estimasi waktu yang dibutuhka
untuk proses pemulihan. NTFS (New Technology
File System), yang digunakan secara luas pada
sistem operasi Windows, menunjukkan kinerja
yang sangat baik dalam hal jumlah file yang
dipulihkan, terutama pada kategori file video dan
teks. Kemampuan NTFS dalam mengelola
metadata dengan baik membuatnya efektif dalam
memulihkan file dengan struktur yang kompleks
dan besar. Namun, NTFS memerlukan waktu
lebih lama wuntuk melakukan pemulihan

dibandingkan dengan FAT32 dan exFAT. Waktu
pemulihan rata-rata untuk file video pada NTFS
adalah 30 detik, untuk file teks 24,4 detik, dan
untuk file gambar 28,4 detik. Waktu yang lebih
lama ini dipengaruhi oleh proses yang lebih
kompleks dalam menganalisis dan mengembali-
kan file berdasarkan metadata yang lebih rinci.

FAT32 (File Allocation Table 32-bit) adalah
sistem file yang lebih sederhana dan lebih cepat
dalam melakukan pemulihan dibandingkan
dengan NTFS, meskipun hasil pemulihan file
yang diperoleh lebih sedikit, terutama pada
kategori file gambar. FAT32 lebih cocok
digunakan untuk perangkat penyimpanan
eksternal yang membutuhkan pemulihan cepat.
Namun, FAT32 tidak dapat menangani file besar
secara efisien, yang mengurangi jumlah file yang
berhasil dipulihkan. Waktu pemulihan untuk
FAT32 rata-rata adalah 19,6 detik untuk file
video, 21,8 detik untuk file teks, dan 18,8 detik
untuk file gambar, yang menunjukkan ke-
unggulan dalam kecepatan meskipun dengan
jumlah file yang dipulihkan lebih sedikit.

exFAT (Extended File Allocation Table) adalah
sistem file yang dirancang untuk menangani file
berukuran besar dan digunakan pada perangkat
penyimpanan eksternal, mirip dengan FAT32,
namun dengan kemampuan yang lebih baik
dalam menangani file besar. exFAT menunjukkan
hasil yang lebih baik dibandingkan FAT32 dalam
hal jumlah file yang dipulihkan, meskipun tidak
sebanyak NTFS. Waktu pemulihan untuk exFAT
rata-rata adalah 25,4 detik untuk file video, 23,8
detik untuk file teks, dan 22,8 detik untuk file
gambar. Meskipun sedikit lebih lambat
dibandingkan FAT32, exFAT memberikan
keseimbangan yang baik antara kecepatan
pemulihan dan kemampuan untuk menangani
file besar.

Percobaa | NTFS | NTF | NTFS | FAT3 | FATI | FATII | ExFA | ExFA | ExFAT
n (Vide s Gamba : 2 Gamba 1 I (Gansba
Teks t Ide Tek f Vide Tels 1)
)
SRR SN S S .S S S0 S —
| 9 8 7 6 ; 3 7 8 3
v [3
7 s R o e
) £ o ) 8 [
5 T T 6 €
Tabel 1. hamlah Fils vang dpaiblcan

Rata-rata Jumlah File yang Dipulihkan

NTEFS: Video (8,6 file), Teks (8,0 file), Gambar (7,0
file)

FAT32: Video (6,2 file), Teks (6,4 file), Gambar
(5,4 file)

exFAT: Video (7,4 file), Teks (7,6 file), Gambar
(6,2 file)

http://Jiip.stkipyapisdompu.ac.id

1971



JIIP (Jurnal Ilmiah Ilmu Pendidikan) (eISSN: 2614-8854)
Volume 8, Nomor 2, Februari 2025 (1969-1973)

ATS | TATS: ‘ ExFA | EFA | &FAT)
I (Gamba |
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Tabel . Waktis Peerubhian FTh

Rata-rata Waktu Pemulihan

NTFS: Video (30 detik), Teks (24,4
Gambar (28,4 detik)

FAT32: Video (19,6 detik), Teks (21,8
Gambar (18,8 detik)

exFAT: Video (25,4 detik), Teks (23,8
Gambar (22,8 detik)

detik),
detik),

detik),

Berdasarkan hasil tersebut, dapat disimpulkan
bahwa NTFS memiliki jumlah file yang
dipulihkan paling banyak, meskipun memerlukan
waktu pemulihan yang lebih lama. FAT32,
meskipun lebih cepat dalam proses pemulihan,
kurang efisien dalam memulihkan file dengan
ukuran besar atau file yang lebih kompleks.
exFAT menawarkan solusi yang lebih baik dalam
hal pemulihan file besar, dengan keseimbangan
antara kecepatan dan jumlah file yang dipulih-
kan. Dengan mempertimbangkan kebutuhan
pemulihan data yang berbeda, pemilihan sistem
file yang tepat akan bergantung pada faktor
seperti ukuran file yang disimpan, kecepatan
pemulihan, dan kapasitas perangkat yang
digunakan. NTFS lebih cocok untuk perangkat
penyimpanan internal yang membutuhkan
tingkat keberhasilan pemulihan tinggi, semen-
tara FAT32 dan exFAT lebih cocok untuk
perangkat eksternal yang lebih membutuhkan
kecepatan pemulihan.

Dalam proses file carving untuk investigasi
digital, perhitungan waktu menjadi aspek
penting yang memengaruhi efektivitas dan
efisiensi pemulihan data. Beberapa alasan
mengapa perhitungan waktu diperlukan dalam
proses investigasi antara lain:

1. Efisiensi Proses Pemulihan: Proses file carving
dapat memakan waktu yang bervariasi
tergantung pada ukuran dan kompleksitas
data yang dipulihkan. Perhitungan waktu
membantu dalam menilai efisiensi alat atau
metode yang digunakan dalam pemulihan
data.

2. Prioritas Waktu dalam Investigasi Forensik:
Dalam investigasi forensik, terutama yang
melibatkan data digital, waktu sangat penting
karena dapat memengaruhi ketepatan hasil
investigasi. Perhitungan waktu dalam pemu-
lihan file membantu peneliti menentukan alat

atau metode yang paling cepat dan efektif
dalam mengembalikan data.

3. Pengaruh Terhadap Integritas Bukti: Proses
carving yang memakan waktu lama dapat
mengarah pada perubahan atau kehilangan
integritas data. Dengan memperhitungkan
waktu yang dibutuhkan dalam pemulihan,
penyidik dapat mengurangi risiko merusak
bukti yang ditemukan selama proses carving.

4. Penentuan Keberhasilan Metode Carving:
Waktu yang dibutuhkan untuk melakukan
pemulihan juga dapat menjadi indikator
keberhasilan suatu metode atau alat carving.
Jika waktu yang dibutuhkan untuk
memulihkan file terlalu lama, hal ini dapat
menunjukkan adanya masalah dalam metodo-
logi atau perangkat yang digunakan, yang bisa
memengaruhi kualitas dan keandalan hasil
investigasi.

5. Pengelolaan Sumber Daya: Dalam penyelidi-
kan yang melibatkan banyak data dan
beberapa sistem file, waktu pemulihan
menjadi faktor penentu dalam pengelolaan
sumber daya seperti tenaga manusia dan
perangkat keras. Peneliti perlu menilai berapa
banyak waktu yang tersedia dan seberapa
banyak data yang dapat dipulihkan dalam
rentang waktu tersebut.

6. Secara keseluruhan, perhitungan waktu dalam
proses file carving memungkinkan penyidik
untuk mengevaluasi kecepatan dan efisiensi
alat pemulihan file, yang penting untuk
memastikan bahwa proses investigasi dapat
dilakukan dalam waktu yang optimal tanpa
mengorbankan integritas atau kualitas data
yang dipulihkan.[6]

IV. SIMPULAN DAN SARAN
A. Simpulan

Berdasarkan perhitungan di atas, dapat
dilihat bahwa NTFS memiliki rata-rata jumlah
file yang dipulihkan paling tinggi namun
memerlukan waktu pemulihan yang lebih
lama. FAT32 menawarkan kecepatan
pemulihan yang lebih cepat, meskipun jumlah
file yang dipulihkan lebih rendah. Sementara
itu, exFAT memberikan keseimbangan yang
baik antara kecepatan dan jumlah file yang
dipulihkan. Pemilihan sistem file yang tepat
sangat tergantung pada kebutuhan pengguna,
apakah lebih mengutamakan kecepatan atau
jumlah file yang berhasil dipulihkan.
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B. Saran

Pembahasan terkait penelitian ini masih
sangat terbatas dan membutuhkan banyak
masukan, saran untuk penulis selanjutnya
adalah mengkaji lebih dalam dan secara
komprehensif tentang Analisis Perbandingan
Jumlah File Carving untuk Format Ekstensi
NTFS, FAT32 dan EXfat.
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